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Aimportancia da resiliéncia dos sistemas

Disponibilidade, performance e seguranca estdo entre as principais prioridades das equipes de Tl ao
entregar servicos em qualquer ambiente tecnologico nos dias atuais. As incertezas referentes a uma
infraestrutura cada vez mais complexa, as rapidas mudancas nas caracteristicas e comportamentos
dos mercados, dos consumidores e das necessidades dos negdcios ndo admitem muita margem para
erros.

Identificar, analisar e atuar sobre as causas raizes das falhas € uma atividade fundamental para a manu-
ten¢do da competitividade e evitar os custos tangiveis e intangiveis relacionados as falhas.

O crescente movimento para servicos em nuvem e o uso extensivo de colocation' podem aumentar a
resiliéncia e reduzir as preocupacdes de gerenciamento, mas a terceiriza¢ao traz seus proprios desafi-
0S: uma pesquisa do Uptime Institute mostra que mais da metade dos operadores de data centers e
lideres de Tl entrevistados experimentaram uma interrupcdo causada por um problema em um prove-
dor de servicos de data center terceirizado nos Ultimos trés anos.

No geral, o nivel de confiabilidade dos data centers tem melhorado, ndo piorado. Mas isso nem sempre
fica claro em nUmeros absolutos, que mostram uma taxa alta e consistente de interrup¢des experi-
mentadas pelo gerenciamento de Tl e de data centers.

As anomalias podem ser explicadas de forma simples. O nivel de investimento necessario em novos
data centers, puxado por uma demanda cada vez maior de capacidade de Tl e de novos servicos de Tl
nos ultimos anos, superou o que foi registrado em todas as décadas anteriores. Proporcionalmente, a
frequéncia das interrup¢des também cresceu, mas muito mais lentamente. Mesmo assim, o risco de
indisponibilidade de qualquer data center, ou de um servico de T, ainda é alto o suficiente para preocu-

par os gestores e justificar os investimentos necessarios.
= B - o N Ee=s —

‘-.}‘\\1,\‘1![!'."
AT

wyrneeint!
RIS TERRERES
Waaspanar
- -

' Servico de aluguel da infraestrutura de um Data Center para a instalacdo de servidor(es) do cliente.
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As expectativas precisam estar ajustadas com a realidade

Muitas informacdes e conceitos de resiliéncia em
nuvem ou em rede criaram alguma confusdo, uma
vez que a maioria dos profissionais de Tl tém
expectativas extremamente altas a respeito das
tecnologias disponiveis atualmente no mercado.
Alguns fornecedores indicam disponibilidade total
de seus sistemas ou afirmam que é quase impossi-
vel que suas solucdes apresentem falhas. Isso cla-
ramente ndo corresponde arealidade.

As arquiteturas de TI modernas sao projetadas
para superar falhas de componentes, equipamen-
tos, redes e, em alguns casos, incidentes on-
premises. Da mesma forma, sdo desenvolvidas para
suportar uma movimentacdo mais fluida de dados
e do processamento, permitindo o redireciona-
mento do trafego parareplicacdo dos dados.

Em um escala corporativa, a resiliéncia distribuida
pode apresentar complexidade e outros desafios
que podem levar a falhas, algumas das quais ndo
sdo facilmente previsiveis. Isso explica por que um
numero crescente de interrupc¢des resulta a partir
de sistemas de software e redes, além de erros de
configuracdo.

Para reduzir as falhas de forma mais significativa e
operar a infraestrutura com sucesso, Sdo necessa-
riosinvestimentos e capacitacdo das equipes.

2

i

www.grupoqualitat.tech



fink &
Monitoramento de sistemas para prevengao de falhas In

A complexidade dos eventos e das métricas

As tecnologias de Ultima geracdo das plataformas de hardware e software para data centers, incluindo
servidores, estrutura de computacao, software de gerenciamento, virtualizacdo generalizada, contei-
nerizacdo, novos designs de rack, recursos de desagregacdo, telemetria e analises aprimoradas, redu-
ziram o custo total de propriedade (TCO) e também contribuiram para um maior retorno sobre o inves-
timento (ROI). Isso preparou o terreno para uma infraestrutura mais agil, mas resultou em uma explo-
sdo daquantidade de eventos e do tipo de métricas de monitoramento disponiveis para os gestores de
data center.

Nesse contexto, é preciso definir quais sdo as métricas mais relevantes para um monitoramento efici-
ente. Parece 6bvio, mas é uma tarefa critica e precisa ser revisada periodicamente, pois 0s novos ele-
mentos e sistemas que forem integrados a infraestrutura podem demandar novas métricas ou um ali-
nhamento com as métricas de monitoramento ja existentes.

Um data centertipico tem uma infinidade de sistemas de monitoramento, que capturam dados para
meétricas de sistemas, aplicativos, redes, bancos de dados e dispositivos. A quantidade de dados gera-
dos sobre métricas e eventos apenas da infraestrutura cresceu tdo rapidamente, que se tornou prati-
camente impossivel analisar os dados manualmente para identificar gargalos ao solucionar problemas
de desempenho.

A necessidade do monitoramento integrado

Normalmente, os sistemas de monitoramento de cada sistema sdo configurados para enviar alertas
sobre exce¢8es, mas na maioria das vezes torna-se dificil separar alertas genuinos do ruido. Também é
dificil correlacionar eventos de alerta de fontes diferentes, para inferir a causa subjacente e tomar as
medidas corretivas apropriadas. Além disso, as informac¢des sdo muito volumosas e complexas para
serem analisadas apenas por intervencdo manual.

As operacBes eficientes de um data center moderno exigem um sistema que analise as informacdes
recebidas de diversas fontes, identifiqgue automaticamente os eventos relacionados e ajude a localizar
a causaraiz, para facilitar umaresolu¢do mais rapida dos problemas e minimize o erro humano.
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Uma solucdo completa para monitoramento das
operacdes e servicos de Tl

Trata-se de uma plataforma de monitoramento de ativos de Tl, desenvolvida para empresas de diferen-
tes segmentos que buscam maior seguranca, disponibilidade e confiabilidade nas operacdes da sua
infraestruturadeTI.

Com Q Control é possivel monitorar a performance de seus servidores, storage, backup, protecao de
dados, banco de dados, servidores de e-mail e outros sistemas, e obter insights sobre a experiéncia do
usuario.

‘ Diferenciais

@ Setup simplificado %[%J Configuracdes personalizadas
Todo o processo de setup é bastante sim- Permite personalizar suas métricas e KPIs
ples e rapido. para monitoramento.

Q Acesso por App para celular e tablet Q Customer Success
Acompanhe pelo seu celular ou tablet o moni- ~ Obtenha insights para acompanhamento da
toramento da sua infraestrutura, onde vocé jornadadocliente.

estiver, 24h por dia, 7 dias por semana.

T8 Alertas via App Precificacio em Reais

Receba alertas por meio do App, em caso de Evite surpresas no pagamento de seus servicos.
incidentes, 24h por dia.

5 Solugdo em constante evolug&o @ loT
A nossa equipe esta dedicada a inovagdo e Monitore seus ambientes fisicos integrando
melhorias constantes da solucdo. seus dispositivos de 0T,

=
T

i

Inteligéncia Artificial

Predicdo de incidentes e identificacdo de
anomalias com base em Inteligéncia Artificial.
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Responda a questdes criticas antes que afetem seus negdcios

Um monitoramento eficiente da suainfraestrutura de Tl trara uma série de beneficios para suaempresa.

Beneficios

e Permite o controle e aprevisibilidade dos ativos a qualquer hora e qualquer lugar;
* Detectepossiveis eventos nasuainfraestrutura de Tlantes que eles ocorram;

e Aumente arapidez na deteccdo de incidentes, garantindo uma recuperacao mais rapi-
daemcasodeincidentes;

e (Controle toda sua infraestrutura de TI por uma Unica plataforma: tecnologias, licencas
e contratos, links, APIs e experiéncia de usuario;

e Receba alertas calibrados e verdadeiros, definidos de acordo com a necessidade de
disponibilidade de seu negdcio;

e Monitore e controle seu ambiente via App em seu celular ou tablet.
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SolucBes Monitoradas

Servidores + Servidores de Aplicacao

M Microsoft
[ Y

Servidores +
Servidores
de aplicagao

SPARC SERVERS
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Solucdes Monitoradas

Backup e Protecao de Dados + Virtualizacao

arcserve

Backup e
Protecao de Dados
+ Virtualizacao

| orACLE
VM

isH PowerVM

3«9

Microsoft Azure Backup
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SolucBes Monitoradas

Storage + Roteadores

Storage +
Roteadores

ORACLE’

ZFS STORAGE
APPLIANCE

PURE
STORAGE
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Solu¢des Monitoradas

Firewall + Anti-Virus Server

kaspersky

Firewall +

Anti-Virus Server SOPHOS
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Solucdes Monitoradas

Banco de Dados + T ape Library

7y
mmﬁ(“" -

&3 Server

ORrRACLE

DATABASE \.

4
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Banco de Dados +
Tape Library

'L E PostgreSQL

mongoDB

\
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SolucBes Monitoradas

| E-mail Server + Sistemas Oper acionais

== Windows Server

E-mail Server +
Sistemas
Operacionais

| ORACLE"

SOLARIS

] Office 365
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Solu¢des Monitoradas

‘ RDS + Network + Telecom

B® Microsoft

Remote Desktop Senvices.

UBIQUITI

HETWOREKS

@
Tl
RDS +
Network +
Telecom

LINK MPLS
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MikroT ik

SONICWALL
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Monitoramento adequado para minimizar o erro humano

ATl esta pagando o preco de seu sucesso: 0s custos da infraestrutura estdo aumentando e a necessi-
dade de especializacao dos profissionais € cada vez maior, paraacompanhar a complexidade dos siste-
mas e as incertezas dos ambientes.

Devido a crescente dependéncia da tecnologia por parte das empresas, dos individuos e da sociedade
como um todo, é preciso garantir a disponibilidade, a seguranca e a confiabilidade dos sistemas em
todos os ambientes. Para que isso seja possivel, é necessario dispor de maior visibilidade, responsabili-
dade e controle sobre os ativos de Tl.

O monitoramento dos sistemas para a prevencdo de falhas é uma atividade critica e um desafio cons-
tante, que requer atencdo, investimento e analise em varias frentes. Considerando a diversidade e a
complexidade das infraestruturas atuais de Tl e 0 consequente aumento dos dados disponiveis para
analise da performance dos sistemas, é preciso dispor de um monitoramento automatizado, que inte-
gre asinformac8es das diversas fontes e elimine o erro humanao.

Q Control foi desenvolvido com esse objetivo.

Para conhecer mais sobre o Q Control e as outras solu¢8es para sua infraestrutura de Tl, agende uma
conversa comnosso time de especialistas aqui.

Referéncias
Annual outage analysis 2021 - The causes and impacts of data center outages

Optimizing Todays Data Centers: Metrics that Matter
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